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POLITICA DE TRATAMIENTO DE DATOS

1. OBIJETIVO

OPTEAM SOLUCIONES INDUSTRIALES S.A.S. establecerd procedimientos, medidas vy
controles con el objeto de dar tratamiento adecuado a los datos personales de sus titulares,
en cumplimiento del Régimen General de Proteccién de Datos Personales, establecido en
el ordenamiento juridico aplicable.

2. NORMATIVIDAD VIGENTE:

a. Constitucidn Politica, articulo 15.

b. Ley 1266 de 2008.

c. Ley 1581 de 2012.

d. Decretos Reglamentarios 1727 de 2009, 2952 de 2010y 1377 de 2013.
e. Sentencias de la Corte Constitucional C-1011 de 2008 y C-748 del 2011

3. APLICACION:

OPTEAM SOLUCIONES INDUSTRIALES S.A.S. aplicard estas politicas, frente a la informacion
a la cual accede, recopila, almacena, utiliza, comparte y actualiza y en general de aquella
informacién que supone tratamiento de datos personales, en el desarrollo de su actividad
profesional.

4. DEFINICIONES GENERALES
Para efectos de la presente politica y de conformidad con la normatividad aplicable a la
materia, se incluyen las siguientes definiciones:

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

e Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato
generado por el Responsable que se pone a disposicion del Titular para el
tratamiento de sus datos personales. En el Aviso de Privacidad se comunica al Titular
la informacidn relativa a la existencia de las politicas de tratamiento de informacion
que le seran aplicables, la forma de acceder a las mismas y la finalidad del
tratamiento que se pretende dar a los datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

e Dato publico: Es el dato calificado como tal segin los mandatos de la ley o de la

Constitucion Politica y aquel que no sea semiprivado, privado o sensible. Son
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publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién
u oficio, a su calidad de comerciante o de servidor publico y aquellos que puedan
obtenerse sin reserva alguna. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales.

Dato privado: Es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicién, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

Empresa — Compaiiia: OPTEAM SOLUCIONES INDUSTRIALES S.A.S.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccidn, almacenamiento, uso, circulacién o supresion
de los mismos.

5. PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES
Se aplicaran, de manera armanica e integral, los siguientes principios:

a.

d.

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento de datos
personales debe sujetarse a lo establecido en la legislacion aplicable sobre la
materia.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucidn y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacidén, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacidn sujeta a Tratamiento debe ser veraz,
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completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento vy sin restricciones, informacién acerca de la existencia de
datos que le conciernan.

Principio de acceso y circulacidn restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de las
leyes aplicables y la Constitucion. Los datos personales, salvo la informacién publica,
no se publicaran en Internet u otros medios de divulgacidon o comunicacidon masiva,
salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los Titulares o terceros autorizados conforme a la normatividad
aplicable.

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable o
Encargado, se deberd manejar con las medidas técnicas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de informacidn, inclusive después de finalizada su relacion con
alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar
suministro o comunicaciéon de datos personales cuando ello corresponda al
desarrollo de actividades autorizadas en la legislacién aplicable en los términos de
la misma.

6. FINALIDAD CON LA QUE SE EFECTUA LA RECOLECCION DE DATOS PERSONALES Y
TRATAMIENTO DE LOS MISMOS: OPTEAM SOLUCIONES INDUSTRIALES S.A.S. podra hacer
uso de los datos personales para:

a.

o

I S

Consultar, verificar y/o corroborar la capacidad de pago, antecedentes y/o demas
cualidades o variables, y determinar la viabilidad del inicio de la relaciéon o
vinculacién con La Compaiiia.

Administrar la relacién con sus proveedores y empleados.

Lograr una eficiente comunicacién relacionada con los productos y demads
actividades relacionadas con el objeto social de La Compaiiia.

Informar sobre nuevos productos.

Realizar actividades promocionales y/o de marketing.

Efectuar estudios de preferencias de consumo.

Dar cumplimiento a obligaciones contraidas por clientes, consumidores,

proveedores y demds personas vinculadas a La Compaiiia.
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h.

i.
J-

Informar sobre cambios de los servicios de La Compaiiia.

Evaluar la calidad del servicio.

Realizar estudios internos sobre habitos de consumo de los servicios y productos
ofrecidos.

Reportar a las Centrales de informacién el comportamiento (presente, pasado y
futuro) de los clientes, endeudamiento, y el nacimiento, modificacién, extincién de
las obligaciones contraidas con la Empresa.

Suministrar, compartir, enviar o entregar sus datos personales a Compaiiias de
seguros, asesores juridicos, proveedores de software, autoridades fiscales,
subcontratistas que procesen, administren o utilicen la informacion, en el evento en
qgue dichas compafiias requieran la informacién para los fines aqui indicados, caso
en el cual se advierte sobre la necesidad de proteger dicha informacion personal y
conservar la obligacién de confidencialidad sobre la misma.

. Divulgar y entregar la informacién de clientes en caso de venta de cartera o cesién

de obligaciones, caso en el cual las obligaciones cedidas conservan las acciones
legales y pueden ser ejercidas por el cesionario de la obligacién.

El cumplimiento general de las obligaciones legales y contractuales que le asisten a
la empresa.

7. DERECHOS DEL TITULAR DE LOS DATOS PERSONALES

Conocer, actualizar y rectificar sus datos personales frente a OPTEAM SOLUCIONES
INDUSTRIALES S.A.S. Este derecho se podra ejercer, entre otros, frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion, salvo cuando expresamente se exceptue por la
ley.

Ser informado respecto del uso que se ha dado a los datos personales, previa
solicitud expresa por parte del titular.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la legislacion aplicable sobre el tratamiento de datos personales
Ejercer el derecho a requerir el cumplimiento de las 6rdenes emitidas por la
Superintendencia de Industria y Comercio.

Acceder en forma gratuita a los datos personales que hayan sido objeto de
Tratamiento.

PARAGRAFO
Para poder hacer efectivo los derechos de titular, OPTEAM SOLUCIONES INDUSTRIALES
S.A.S. solicitard su identidad o aquella de quien represente sus derechos y el soporte
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juridico de dicha representacion.
OPTEAM SOLUCIONES INDUSTRIALES S.A.S. se abstendrd de comercializar, divulgar,
publicar, los datos personales, salvo que:
a. exista autorizacion expresa para hacerlo
b. seanecesario para cumplir las funciones y obligaciones que estén en cabeza de
OPTEAM SOLUCIONES INDUSTRIALES S.A.S. en virtud de relacién contractual o
comercial alguna
c. que dichas funciones y obligaciones hayan sido encomendadas a un contratista
se efectué una fusion, escisién, adquisicién, o algin proceso de restructuracién de
la sociedad o
e. esta participe como socia en algun proyecto, y le corresponda dar tratamiento a
datos personales.

OPTEAM SOLUCIONES INDUSTRIALES S.A.S. recolectara, almacenara, usard y/o circulara
los datos personales durante el tiempo que sea razonable y necesario, de acuerdo con las
disposiciones aplicables a la materia, con las finalidades que justifican el tratamiento y
teniendo en cuenta los deberes, obligaciones y relaciones legales o contractuales que
tengan los titulares, para efectos de que estos deban permanecer o no en las bases de datos
de la empresa.

8. DEBERES:

OPTEAM SOLUCIONES INDUSTRIALES S.A.S. esta obligada a cumplir los deberes que impone
la normatividad aplicable respecto al tratamiento de datos personales, cuando actue

1) Como Responsables del tratamiento:

e Garantizar al Titular el ejercicio del derecho de habeas data.

e Solicitar y conservar, en las condiciones aqui previstas, copia de la respectiva
autorizacion otorgada por el titular

e Informar claramente al titular sobre la finalidad de la recoleccidn y los derechos que
le asisten en virtud de la autorizacidén otorgada y el uso que se dara a sus datos
personales

e Conservar la informacién bajo condiciones de seguridad que impidan su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento

e Actualizar la informacidon de los titulares vy
rectificarla cuando sea incorrecta;

e Tramitar las consultas y reclamos formulados por los titulares de la informacion
e Procurar que los principios de veracidad, calidad, seguridad y confidencialidad
en los términos establecidos en la siguiente politica.
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Exigir el respeto a las condiciones de seguridad y privacidad de la informacién del
Titular e Informar a la autoridad de proteccién de datos cuando se presenten
violacion a la seguridad de la misma y cuando existan riesgos en la administracién
de la informacion

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Il) Como Encargados del tratamiento de datos personales, cuando llegare a efectuar
el tratamiento en nombre de otra entidad u organizacion (Responsable del tratamiento)

debera:

Garantizar al Titular, el ejercicio del derecho de habeas data.

Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir
su adulteracidn, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en
los términos de la presente ley; la actualizacién de la informacién reportada por los
Responsables del Tratamiento, se debera efectuar dentro de los cinco (5) dias
habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la legislacidn aplicable.

Registrar en la base de datos las leyendas “reclamo en tramite” en la forma en que
se regula en la normatividad aplicable.

|II

Insertar en la base de datos la leyenda “informacion en discusidn judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.
Permitir el acceso a la informacidon Unicamente a las personas que pueden tener
acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacién de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

9. SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL

Previamente y/o al momento de efectuar la recoleccién de datos personales, OPTEAM
SOLUCIONES INDUSTRIALES S.A.S. solicitara autorizacién al titular del dato, para su
recoleccidn y tratamiento, comunicando la finalidad de su obtencion, a través de medios
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técnicos automatizados, orales o escritos, que permitan conservar prueba de la autorizacion
y/o de la conducta inequivoca descrita en el articulo 7 del Decreto 1377 de 2013.

10. AREA RESPONSABLE Y PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES DEL DATO PERSONAL:

La Gerencia General serd la Responsable de atender las peticiones, quejas y reclamos de los
titulares de los datos, de acuerdo a los derechos que le corresponden segin el numeral 7
de la presente politica y la legislacion aplicable.

El titular del dato personal o quien lo represente podra allegar su peticion, queja o reclamo
de lunes a viernes de 7:00 a.m a 4:10 p.m al correo electrénico: contacto@opteamsas.com o
comunicarse a la linea telefénica de OPTEAM SOLUCIONES INDUSTRIALES S.A.S, Medellin
teléfono (4) 4482056, o radicarla en nuestra oficina en la direccidn: Calle 9 SUR # 50 FF - 149,
Medellin. Esta queja serd resuelta por el Responsable del drea, encargado de manejar los

datos del titular, segun la calidad en la que éste actua frente a la empresa.

La peticidn, queja o reclamacién debera contener la identificacién del Titular, los hechos
detallados en los cuales se fundamenta la misma, datos de contacto, como direccidn,
teléfono y correo electrénico, junto con los documentos (anexos) que considere
importantes. Si se presenta la informacion incompleta o inexacta, se requerird al interesado
dentro de los cinco (5) dias hdbiles siguientes a la recepcidon de la peticién, queja o reclamo
para que corrija o complete la misma. Si pasados 2 meses desde la fecha del requerimiento,
el solicitante no subsana o presenta la informacidn requerida, se entendera que ha desistido
de la peticién.

Una vez recibido el requerimiento completo, se incluira en la base de datos la leyenda
“reclamo en tramite” y el motivo del mismo, en un término que no excedera los tres (3) dias
habiles. Dicha leyenda se debera mantener hasta que el reclamo sea resuelto.

El plazo maximo para atender el requerimiento sera de quince (15) dias habiles contados a
partir del dia siguiente de la fecha en que se recibid con la informaciéon completa y correcta.
Cuando no fuere posible atender el reclamo dentro de dicho plazo, se informara al
interesado los motivos de la demora y la fecha en que se atendera su solicitud, la cual en
ninguln caso, podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término antes mencionado.

11. MEDIDAS DE SEGURIDAD:

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, OPTEAM
SOLUCIONES INDUSTRIALES S.A.S. adoptara las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. El personal que
realice el tratamiento de los datos personales ejecutard los protocolos establecidos con el
fin de garantizar la seguridad de la informaciéon. Adicionalmente, se estableceran auditorias
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para efectos de hacer seguimiento del cumplimiento de la politica y los procedimientos
derivados de la implementacion de esta.

12. SISTEMAS DE VIDEOVIGILANCIA

Los Sistemas de Videovigilancial (SV) o camaras de seguridad implementadas con la
finalidad de garantizar la seguridad de bienes o personas en un lugar determinado, en el
caso de OPTEAM SOLUCIONES INDUSTRIALES S.A.S, la implementacion de cdmaras de
seguridad, se realiza el cuidado de las instalaciones y bienes de la Compaiiia; estas tareas
de monitoreo y observacidén de las instalaciones y bienes, realizadas a través de los SV,
implican la recopilaciéon de imdgenes de personas, dichas imagenes del personal estan
protegidas bajo la misma politica de tratamiento de datos, tal como lo estipula la ley.



